THE INSTITUTE OF INTERNAL AUDITORS

Programme du Certified Internal Auditor "CIA"

Version 6 (Juin 2019)

PROGRAMME DE LA PARTIE | DU CIA VERSION 6 ( a partir de juin 2019)

I/ Fondements de I'audit interne (15%)

A/ Comprendre la Mission, la Définition de I'audit interne et les Principes fondamentaux pour la
pratique professionnelle de I'audit interne ainsi que la mission, les pouvoirs et les responsabilités de
la fonction d’audit interne, tels qu’établis par I'llA.

B/ Expliquer les exigences d’une charte d’audit interne (composantes requises, approbation du
conseil, communication de la charte, etc.)

C/ Comprendre la différence entre les missions d’assurance et de conseil exécutées par la fonction
d’audit interne

D/ Démontrer la conformité avec le Code de déontologie de I'lIA

I/ Indépendance et objectivité (15 %)

A/ Comprendre I'indépendance organisationnelle de la fonction d’audit interne (importance de
I'indépendance, rapports fonctionnels, etc.)

B/ Déterminer si la fonction d’audit interne subit une quelconque atteinte a son indépendance

C / Evaluer et maintenir I'objectivité de I’auditeur interne, y compris en déterminant si un auditeur
interne subi des atteintes a son objectivité

D/ Analyser les politiques favorisant I'objectivité

11I/ Compétence et conscience professionnelle (18 %)

A/ ldentifier les connaissances, les savoir-faire et les compétences requis (qu’ils soient développés
ou acquis) afin d’assumer les responsabilités de la fonction d’audit interne

B/ Démontrer les connaissances et les compétences qu’un auditeur interne doit posséder pour
assumer ses responsabilités individuelles, y compris les compétences techniques et les compétences
personnelles (communication, esprit critique, persuasion/négociation et coopération, etc.)
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C/ Faire preuve de conscience professionnelle

D /Démontrer les compétences de I'auditeur interne par le biais de la formation professionnelle
continue

IV/ Programme d'assurance et d'amélioration qualité (7%)

A/ Décrire les éléments requis pour le programme d'assurance et d'amélioration qualité (évaluations

internes et externes, etc.)

B/ Décrire 'obligation de communiquer les résultats du programme d'assurance et d'amélioration
qualité au conseil ou autre organe de gouvernance.

C/ Identifier les informations appropriées a communiquer concernant la conformité ou la non-
conformité avec les Normes internationales pour la pratique professionnelle de I'audit interne de
I'lIA

V/ Gouvernance, management des risques et dispositif de controle (35 %)

A/ Décrire le concept de gouvernance organisationnelle

B/ Reconnaitre I'impact de la culture organisationnelle sur I'environnement de contréle global et sur
les risques et les contréles d’une mission individuelle

C /ldentifier et interpréter les questions relatives a I’éthique de I'organisation, a la conformité, aux
atteintes supposées et les suites qui leur sont données

D /Décrire la responsabilité sociale de I'entreprise

E/ Comprendre les concepts fondamentaux liés aux risques et le processus de management des
risques

F/ Décrire les cadres de références du management des risques reconnus au niveau mondial et
adaptés a I'organisation (COSO - ERM, ISO 31 000, etc.)

G/ Evaluer I'efficacité du management des risques au sein des processus et des fonctions

H / Reconnaitre la pertinence du role de la fonction d’audit interne dans le processus de

management des risques de |’organisation
I/ Interpréter les concepts de contréle interne et les types de contrdles

J/ Appliquer les cadres de référence du management des risques reconnus au niveau mondial et
adaptés I'organisation (COSO, etc.)

K /Evaluer I'efficacité et I'efficience des controles internes
VI/ Les risques de fraude (10 %)

A/ Comprendre les risques de fraude et les types de fraudes et déterminer si ces risques nécessitent
une attention particuliere dans le cadre de la mission
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B / Evaluer le potentiel d’occurrence des fraudes (signaux d’alerte, etc.) et comment I'organisation
détecte et gere les risques de fraude

C/ Recommander des contrbles pour prévenir et détecter les fraudes et proposer des formations
pour mieux sensibiliser I'organisation a la fraude D Reconnaitre les techniques d’investigation et les

roles de I'audit interne associés a I'audit d’investigation (interview, enquéte, tests, etc.)
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PROGRAMMIE DE LA PARTIE Il DU CIA VERSION 6 ( a partir de juin 2019)

I/ Gestion de la fonction d’audit interne (20 %)
1. Opérations d’audit interne

A/ Décrire les regles et procédures pour la planification, I'organisation, la
réalisation et le suivi des activités d’audit interne

B/ Comprendre les activités administratives (budgétisation, allocation des
ressources, recrutement, dotation en personnel, etc.) de la fonction d’audit
interne

2. Elaborer un plan d’audit interne fondé sur les risques

A/ Identifier les sources de missions potentielles (univers d’audit, exigences de
cycle d’audit, demandes du management, mandats réglementaires, marché pertinent et

tendances du secteur, nouveaux enjeux, etc.)

B /Définir un cadre de référence du management des risques afin d’évaluer les risques et de
hiérarchiser les missions d’audit a partir des résultats d’une évaluation des risques

C / Comprendre les types de missions d’assurance (évaluation des risques et des contréles, audits de
tiers et de conformité contractuelle, audits de sécurité et confidentialité, de performance et qualité,
indicateurs clés de performance, audits opérationnels, audits de conformité financiére et
réglementaire)

D/ Comprendre les types de missions de conseil (formation, conception des systémes,
développement de systéme, due diligence , confidentialité, analyse comparative, évaluation du
contréle interne, cartographie de processus, etc.) congues pour fournir des conseils et des points de
vue

E/ Décrire la coordination des travaux de I'auditinterne avec I'audit externe, les organes de
surveillance réglementaires et d’autres fonctions internes d’assurance, ainsi que le recours potentiel
a d’autres prestataires d’assurance

3. Communication et rapports a la direction générale et au conseil

A/ Admettre que le responsable d’audit interne communique le plan d’audit
annuel a la direction générale et au conseil et sollicite I'approbation de ce
dernier

B/ Identifier les expositions aux risques significatives et les problématiques de

gouvernance et de contrble dont le responsable d’audit interne doit faire part au conseil
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C/ Reconnaitre que le responsable d’audit interne communique avec la direction générale et au
conseil sur I'efficacité globale des processus de controle interne et de management des risques de
I’organisation

D/ Reconnaitre les indicateurs de performance clés d’audit interne dont le responsable d’audit
interne fait régulierement part a la direction générale et au conseil

11/ Planification de la mission (20 %)

1- Planification de la mission
A/ Déterminer les objectifs de la mission, les critéres d’évaluation et le périmétre de la mission
B/ Planifier la mission afin de garantir I'identification des principaux risques et contrdles

C/ Réaliser une évaluation détaillée des risques pour chaque domaine audité, en incluant
I’évaluation et la priorisation des facteurs de risque et de contréle

D/ Déterminer les procédures de la mission et préparer le programme de travail de la mission

E/ Définir les besoins en matiére de personnel et de ressources nécessaires a la mission
11/ Accomplissement de la mission (20%)

. 1- Recueillir les informations

A/ Recueillir et examiner les informations pertinentes (revoir les anciens rapports d’audit et les
données précédentes, réaliser des tests de cheminement et des entretiens, des observations, etc.)
dans le cadre de I'enquéte préliminaire du domaine audité

B/ Elaborer des listes de contrdle et des questionnaires de risque et de contréle dans le cadre d’une
enquéte préliminaire du domaine audité

C / Appliquer des techniques appropriées d’échantillonnage (non-statistique, sans jugement,
découverte, etc.) et d’analyse statistique

2. Analyse et évaluation

A/ Utiliser des outils et techniques d’audit informatisés (data mining et extraction des données,
contrdle en continu, documents de travail automatisés, modules d’audit intégrés, etc.)

B/ Evaluer le caractére pertinent, suffisant et fiable des sources potentielles de preuve

C/ Utiliser des approches analytiques et des techniques de cartographie de processus appropriées
(processus d’identification, analyse des diagrammes de flux, génération et analyse de
représentations graphiques de processus, cartes « spaghetti », tableaux RACI, etc.)

D/ Identifier et appliquer des techniques de révision analytiques (détermination de ratios, analyse
des écarts, budget vs réalité, analyse des tendances, autres tests de vraisemblance, étude
comparative, etc.)
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E / Préparer les documents de travail et les informations pertinentes permettant d’étayer les
conclusions et les résultats de la mission

F/ Résumer et rédiger les conclusions de la mission, y compris I’évaluation des risques et des
contréles

3- Supervision de la mission

A/ ldentifier les activités clés en supervisant les missions (coordonner la répartition des taches,
réviser les documents de travail, évaluer les performances des auditeurs, etc.)

IV/ Communication des résultats de la mission et suivi des actions de progreés
(40 %)

1. Communiquer les résultats de la mission et I’acceptation des risques
A/Organiser une communication préalable avec les clients de la mission

B/ Démontrer la qualité de la communication (exacte, objective, claire,
concise, constructive, complete et en temps utile) et de ses composantes
(objectifs, périmetre, conclusions, recommandations et plan d’action)

C/ Préparer le rapport intermédiaire sur I'état d’avancement de la mission

D/ Formuler des recommandations pour améliorer et protéger la valeur
organisationnelle

E/ Décrire le processus de communication et de reporting de la mission
d’audit, y compris la tenue de la réunion de cléture, la préparation du rapport
d’audit (projet, revue, approbation et distribution) et I'obtention de réponse de
la part du management

F / Décrire la responsabilité du responsable de I'audit interne dans I’évaluation du risque résiduel

G / Décrire le processus de communication relatif a I’acceptation des risques (particulierement quand
le management a accepté un niveau de risque qui pourrait s’avérer inacceptable pour I'organisation)

2. Suivi des actions de progrées
A/ Evaluer les résultats de la mission, y compris le plan d’action du management
B / Gérer la surveillance et le suivi des actions suite aux résultats de la mission d’audit communiqués

a la direction générale et au conseil
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PROGRAMME DE LA PARTIE Il DU CIA VERSION 6 ( a partir de juin 2019)

I/ Connaissance de I'organisation et de son environnement (35 %)

1. Objectifs organisationnels, comportement et performance

A/ Décrire le processus de planification stratégique etles activités clés (établissement des objectifs,
mondialisation et considérations concurrentielles, alighement avec la mission et les valeurs de
I'organisation, etc.)

B / Examiner les mesures de performance communes (mesure financiére, opérationnelle, qualitative
vs quantitative, productivité, qualité, efficacité, etc.)

C / Expliquer le comportement organisationnel (comportement des individus dans les organisations,
des groupes et des organisations, etc.) et les différentes techniques de gestion de la performance
(caractéristiques, politique organisationnelle, motivation, conception des taches, rétribution,
horaires de travail, etc.)

D/ Décrire 'efficacité de la direction a diriger, encadrer, accompagner les collaborateurs, construire
I’engagement organisationnel et a faire preuve de capacité entrepreneuriale

2- Structure organisationnelle et processus opérationnels

A/ Evaluer les implications en matiére de risque et de contrdle des différentes structures
organisationnelles (centralisée vs décentralisée, horizontale vs traditionnelle, etc.)

B/ Examiner les implications en matiére de risque et de contrdle des processus opérationnels
communs (ressources humaines, achats, développement de produits, ventes, marketing, logistique,
gestion des processus externalisés, etc.)

C/ I|dentifier les techniques de gestion de projet (plan et périmétre du projet, calendrier / équipe /
ressources / colts, gestion du changement, etc.)

D/ Reconnaitre les différentes formes et éléments des contrats (degré de formalité, rémunération,
unilatéral, bilatéral, etc.)

Reprise apres sinistre Ill Systéme d’information (20 %) 1. Application et logiciel systeme 1. Objectifs
organisationnels, comportement et performance 2. Structure organisationnelle et processus
opérationnels

3. Analyse de données

A / Décrire I'analyse de données, les types de données, la gouvernance des données et le bénéfice de
I'usage de I'analyse de données dans I'audit interne

B / Expliguerle processus d’analyse de données (définirles questions, obtenirles données
pertinentes, nettoyer / normaliser les données, analyserles données, communiquer les résultats)
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C/ Reconnaitre I'application des méthodes d’analyse de données lors d’un audit interne (détection
des anomalies, analyse diagnostique, analyse prédictive, analyse réseau, analyse de texte, etc.)

Il/ Sécurité de I'information (25 %)

1. Sécurité de I'information
A/ Différencier les types de contrdles de sécurité physiques communs (cartes, clés, biométrie, etc.)

B / Différencier les différentes formes de contrbles d’authentification et d’autorisation de I'utilisateur
(mot de passe, deux niveaux d’authentification, biométrie, signatures numériques, etc.) et identifier
les risques potentiels

C/ Expliquer le but et I'utilisation des divers contrdles de sécurité de I'information (cryptage, pare-
feu, antivirus, etc.)

D / Reconnaitre les lois sur la confidentialité des données et leur impact potentiel sur les pratiques et
politiques de sécurité des données

E/ Reconnaitre les pratiques technologiques émergentes et leur impact sur la sécurité (« apportez
vos appareils personnels » [BYOD], dispositifs intelligents, internet des objets [loT], etc.)

F / Reconnaitre les risques existants et émergents en matiere de cybersécurité (piratage, altération,
attaques ransomware, hamegonnage (phishing), etc.)

G / Décrire les politiques liées a la cybersécurité et la sécurité de I'information
I/ Systéme d’information (20 %)

1. Application et logiciel systéeme

A / Reconnaitre les activités de base dans le cycle de développement etla livraison de systémes
(définition des besoins, conception, développement, essais, débogage, déploiement, maintenance,
etc.) et I'importance des contrdles des modifications tout au long du processus

B/ Expliquer le lexique élémentaire des bases de données (données, base de données,
enregistrement, objet, champ, schéma, etc.) et d’internet (HTML, HTTP, URL, nom de domaine,
navigateur, cliquable, échange de données électroniques [EDI], cookies, etc.)

C / Identifier les principales caractéristiques des logiciels systémes (systémes de gestion de relation
clientéle [CRM], progiciel de gestion intégrée [PGI] et systémes de gouvernance, gestion des risques
et de conformité [GRC], etc.)

2. Infrastructure et cadres de contrdle informatiques

A/ Expliquer les concepts élémentaires de I'infrastructure et des réseaux informatiques (serveur,
ordinateur central, configuration client-serveur, passerelles, routeurs, LAN, WAN, VPN, etc.) et
identifier les risques potentiels

[Tapez un texte] Page 8



B / Définir les roles opérationnels d’un administrateur réseau, d’un administrateur de base de
données et du service d’assistance

C/ Reconnaitre I'objectif et les applications des cadres de contréle informatiques (COBIT, ISO 27000,
ITIL, etc.) et des contrbles DSI de base

3. Reprise apreés sinistre

A/ Expliquer la reprise apres sinistre lors de la planification des concepts de site (chaud, tiede, froid,
etc.)

B/ Expliquer le but des systémes et des sauvegardes de données

C / Expliquer le but des procédures récupération des données
IV/ Gestion financiére (20 %)

1. Finances et comptabilité financiere

A / Identifier les concepts et principes fondamentaux de la comptabilité financiére (types d’états
financiers etla terminologie comme les obligations, les baux, les retraites, les actifs incorporels, la
recherche et le développement, etc.).

B/ Reconnaitre les concepts de comptabilité financiére avancés et émergents (consolidation,
investissements, juste valeur des partenariats, opérations de change, etc.)

C / Interpréter I'analyse financiére (analyse horizontale et verticale et rapports liés a I’activité, la
rentabilité, les liquidités, I'effet de levier, etc.)

D/ Décrire le cycle des revenus, les activités de gestion des actifs et la comptabilité, la gestion de la
chaine d’approvisionnement (y compris la valorisation des stocks et les comptes créditeurs)

E / Décrire la budgétisation des investissements, la structure du capital, |a fiscalité de base et le prix
de transfert

2. Comptabilité de gestion

A/ Expliquer les concepts généraux de la comptabilité de gestion (analyse colt-volume-bénéfice,
budgétisation, attribution des charges, analyse colits/ avantages, etc.)

B/ Différencier les systéemes de calcul des co(ts (absorption, variable, fixe, par activité, standard,
etc.)

C/ Distinguer les différents colits (colts pertinents et non pertinents, les co(ts différentiels, etc.) et
leur utilisation dans la prise de décision

KRIMI Abdessatar, CIA, CRMA, DPAI, PECB, IFC, DSRM, IRCA

GSM: 0021697252635
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